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Area de competéncia (Dec. 5772 de 08 de maio de 2006):

- prevencao da ocorréncia e articulacdo do gerenciamento de crises, em caso de grave e
iminente ameaca a estabilidade institucional

- assessoramento pessoal ao Presidente da Republica em assuntos militares e de seguranca

- coordenacao da Inteligéncia Federal e atividades de Seguranca da Informacéao

- executar as atividades necessarias ao exercicio da competéncia do Conselho de Defesa
Nacional - CDN, de conformidade com o disposto na Lei no 8.183, de 11 de abril de 1991

- exercer as atividades de Secretaria-Executiva da Camara de Relacdes Exteriores e Defesa
Nacional - CREDEN, do Conselho de Governo, de conformidade com regulamentacao especifica



Departamento de Seguranca da
Informacao e Comunicacoes

DSIC

Sistema de Seguranca e Credenciamento Tratamento de Incidentes de Redes Seguranca da Informacao e Comunicagoes

Competéncia (Dec. 5772 de 08 de maio de 2006):

- planejar e coordenar a execucao das atividades de seguranca da informacao e
comunicacdes na administracao publica federal

- definir requisitos metodologicos para implementacao da seguranca da informacao e
comunicacdes pelos 6rgaos e entidades da administracao publica federal

- operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas redes
de computadores da administracéo publica federal



CGTIR

Art. 39, da Port. 13, de 04 de agosto de 2006

Operar e manter o CTIR Gov

Promover intercambio

Apoiar orgaos e entidades da APF

Monitorar e analisar os incidentes da APF
Implementar mecanismos de avaliacao de danos
Apolar, incentivar e contribuir para a capacitacao



Tratamento de Incidentes na APF

— cria sete grupos de trabalho para adequar os
orgaos da APF a nova realidade. Entre eles figurava o Grupo de
Trabalho Criacao de um Centro de Emergéncia de Computacao

- acolhendo proposta do Comité Gestor de
Seguranca da Informacao — CGSlI, institui no ambito do CGSI um
grupo de trabalho com objetivo de implantar as medidas necessarias
a criacao de um Centro de Tratamento de Incidentes em Redes de
Computadores no ambito da APF (CTIR-Gov)

— monta uma equipe para iniciar os trabalhos,
remanejando pessoas - cria, informalmente, o CTIR-Gov

- cria a Coordenacao-Geral de Tratamento de
Incidentes de Rede (Dec. 5772)

- da competéncia a Coordenacao-Geral de
Tratamento de Incidentes de Rede e denomina o Centro de
Tratamento de Incidentes de Seguranca de Redes de Computadores
da APF de CTIR Gov (Port. 13)



CGSI - Trabalho com normas

Instrucao Normativa GSI/PR n° 01, de 13 de junho de 2008
(Publicada no DOU N° 115, de 18 Jun 2008- Secao 1)

| - coordenar as acdes de seguranca da informacao e comunicacoes;
Il - aplicar as acdes corretivas e disciplinares cabiveis nos casos de quebra de seguranca;

lll - propor programa or¢camentario especifico para as acdes de seguranca da informacéo e
comunicacoes;

IV - nomear Gestor de Seguranca da Informacéo e Comunicacoes;
V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais;
VI - instituir Comité de Seguranca da Informacédo e Comunicacoes;

VII - aprovar Politica de Seguranca da Informacéo e ComunicacOes e demais normas de
seguranca da informacdo e comunicagoes;

VIII - remeter os resultados consolidados dos trabalhos de auditoria de Gestéo de Seguranca da
Informacao e Comunicacgdes para o GSl.



CGSI — Normas Complementares

NC n° 03/DSIC/GSIPR, Diretrizes para a Elaboracao de
Politica de Seguranca da Informacéao e Comunicacoes nos
Orgéos e Entidades da Administracdo Publica Federal.
(Publicada no DOU N° 125, de 03 Jul 2009 - Secao 1)

NC n° 04/DSIC/GSIPR, e seu anexo, Diretrizes para o
processo de Gestao de Riscos de Seguranca da Informacéao
e Comunicacoes - GRSIC nos orgaos e entidades da
Administracao Publica Federal.

(Publicada no DOU N° 156, de 17 Ago 2009 - Secao 1)

NC n° 05/DSIC/GSIPR, e seu anexo, Disciplina a criacao de
Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais - ETIR nos orgaos e entidades da
Administracdo Publica Federal.

(Publicada no DOU N° 156, de 17 Ago 2009 - Secao 1)



Grupos de Trabalho

Portaria N° 45 - GSI, de 8 de setembro de 2009 - Institul
no ambito da CREDEN, o Grupo Técnico de Seguranca
Cibernética e da outras providéncias.

Portaria N° 35 - CDN/SE, de 5 de agosto de 2009 -
Institui, no ambito do CGSI, o Grupo de Trabalho de
Criptografia.

Portaria N° 34 - CDN/SE, de 5 de agosto de 2009 -
Institui, no ambito do CGSI, o Grupo de Trabalho de
Seguranca das Infraestruturas Criticas da Informacao.



DSIC

39 Ministérios

@®.000 orgaos de governo

@20 redes relevantes

@®00.000 servidores



DSIC
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Fronteira Fisica do CTIR

CTIR Gov
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CTIR Gov - Notificacoes

Automaticas
VTW e IDS

Semi-automaticas
Desfiguracoes, abuso etc

Manualis

Phishing scams (0 que chega ao destino)
Hospedagem de malwares
Outros incidentes, consultas, alertas etc



CTIR Gov (Trat man)
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CTIR Gov

Notificacbes
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CTIR Gov

Desfiguracoes e abusos de sitios ".gov.br"




Conclusao

Maiores problemas

Pessoas

Quem fiscaliza? - Caso Real
pirirloioly

Legislacao: www.planalto.gov.br/dsic

Obrigado!!!

Eduardo Wallier Vianna
Coordenador Geral de Tratamento de Incidentes
wallier@planalto.gov.br



