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AGENDA
Â Panorama e desafios das equipes de gestão de TI 

Â Por que terceirizar a gestão dos dispositivos de segurança?

Â Os 5 critérios mais importantes  para a seleção do parceiro

Â Sobre o Serviço Business Security Embratel

Â Infra -estrutura do SOC/SNOC

Â Portal do Business Security

Â Abrangência dos Serviços

Â Tratamento de Eventos

Â Conclusões
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Â Segurança da Informação

Â Treinamento e Conscientização dos Usuários

Â Cumprimento de  Regulamentações

ÂGestão de projetos e programas

ÂGest«o de fornecedores (Contratos e SLAôs)

Â Planejamento da continuidade dos negócios (BCP) e recuperação de 

catástrofes (disaster recovery)

Â Entre outras atribuições...

Panorama e desafios das equipes de gestão de TI
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Para:

Â focar recursos internos de TI em funções estratégicas

Â atender às exigências Regulatórias (Governança, SOX, ...)

Â ter acesso à especialistas e a novas tecnologias

Âmelhorar o desempenho dos sistemas

Â ter visão global de ameaças (prevenção)

Â gerenciamento e monitoração 24 / 7

Â a redução do TCO:

Total Cost of Ownership

Â ter custos previsíveis

Por que terceirizar a gestão de equipamentos de 
segurança?
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49%

44%

7%
Gestão inadequada

Ambos

Tecnologia inadequada

ÂAs causas das violações de Dispositivos de Segurança  se 
distribuem assim:

Segundo o Computer Security Institute

Gestão dos Dispositivos de Segurança da Informação
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Verrizon 2009 Data Breach 

Investigations Report

Alvos e Oportunidades 
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Verrizon 2009 Data Breach 

Investigations Report

Onde está o problema?
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Quem descobriu o problema?

Verrizon 2009 Data Breach 

Investigations Report
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Tipos de erros, complexidade e características

Verrizon 2009 Data Breach Investigations Report
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Â ESPECIALIZAÇÃO EM SEGURANÇA E REPUTAÇÃO

Â METODOLOGIAS ADOTADAS NA PRESTAÇÃO DOS SERVIÇOS E SUPORTE

Â AMPLO PORTIFÓLIO DE SERVIÇOS DE SEGURANÇA

Â COMPATIBILIDADE COM TECNOLOGIAS EXISTENTES

Â ESTABILIDADE FINANCEIRA

Os 5 critérios mais importantes  para
a seleção do parceiro

*De Acordo com Estudo da
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Conceito de Parceria com o MSSP -
Managed Security Services Provider

(Provedor de Serviços Gerenciados de Segurança)

Inteligência de Segurança

Política de Segurança

Regras de Implementação

Consistência das Regras

Avaliação de Vulnerabilidades

Ações Preventivas & Atualizações

Monitoração 24 x 7
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Considerações sobre o TCO - Total Cost of Ownership 
(Custo Total de Propriedade)

hardware
software
facilities

upgrades
manutenção
depreciação

recrutamento
treinamento
staff interno

turnover
paralisações

Custos visíveis

Custos invisíveis

Conceito 
introduzido pelo 
Gartnet Group em 
1996.

Ao analisar a 
cadeia completa 
de custos de um 
desktop durante o 
seu ciclo de vida, 
verificou-se que o 
custo anual total 
poderia chegar até 
5 vezes o custo 
inicial de aquisição.
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Business Security

Serviços Gerenciados 
de Segurança
da Embratel
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Família de serviços gerenciados de segurança da 

informação prestados pela Embratel

Sobre o Serviço Business Security Embratel

Especialização - Operando desde Agosto de 2000
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Diferenciais do Business Security Embratel:

Acesso à 

Informação

Portal de 

Segurança

Infra -estrutura do SNOC
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Â Consultores de Segurança

Â Equipes Distintas de Aprovisionamento 

e Gerência

Â Suporte na definição de regras e 

análise de impacto

Â Aprovisionamento

Â Preparação HW e SW

Â Testes em laboratório

Â Gerência Pró-ativa

Â 24 x 7

Â Detecta o problema

Â Soluciona 

Â Posiciona o cliente 

Â Total integração do SNOC com o NOC -

Centro de Gerência de Redes da 

Embratel (Backbone IP)

SNOC

SOC / SNOC - Security Network Operations Center

ÂCCSA  - Checkpoint Certified System Administrator

ÂCCSE - Checkpoint Certified System Engineer

ÂMCSE - Microsoft Certified System Engineer

ÂCSSA - Certified Sonicwall Security Administrator

ÂNSA  - Nokia Security Administrator

ÂISS-CS - ISS-Certified Specialist 

ÂCISM  - Certified Information Security Manager (ISACA)

ÂCISSP  - Certified Information Systems Security Professional  (ISC) 2

Certificações
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Nosso Portal


