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A Crimes cibernéticose vestigios digitais

Dificuldades, tendéncias e desafios

CCyber 2009 i historico e agenda




Crime cibernético

A Old Crime, New Media

I Extorséo, Fraudes, Exploracao sexual
de menores, Lavagem de dinheiro,
Estelionato, Callunia e difamacéo,
Violacao de sigilo profissional ou
direito autoral

I Computacao como meio para pratica
de crimes

A New Crime, New Media

I Disseminacao de virus, Botnets,
Ataques de Negacao de Servico,
Desfiguracao de sites

T Novas condutas decorrentes da
evolucao da computacao




Violacao-de-domicilio:
entrar numa edificacéo
sem a devida .

autorizacio, [N ES

Ligacao-Enganesa:
ligar para vitimas

e pedir informacodes de
identidade ou pessoal

Extorséo: uso ilegal da
forca, posicao ou
autoridade para
conseguir

vantagens

Estelionato: obter
vantagem ilicita
induzindo ou mantendo
alguém em erro

Roubo de Identidade:
atribuir-se falsa
identidade p/ obter
vantagem

Exploracéo de
menores: pedofilia,
abuso ou-pornografia

infapjanejamento Estratégico i Dez. 2007

Hacking:-invasdoe-de um
computador ou rede sem
a devida autorizacao

Phishing: mensagens
fraudulentas com intuito
de coletar dados
pessoais, senhas, etc...

Extorsao na Internet:
invadir um sistema e
extorquir dinheiro para
devolver o controle e/ou
dados furtados

Fraude na Internet:
meétodos para fraudar
vitimas, conduzir
transacgdes fraudulentas,
etc...

Roubo de Identidade:
obter informacgdes de
identidade através de
fraude ou farsa

Exploracéo de
menores: uso de
computadores-e-internet
para facilitara 4
exploracao de menores



