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Tópicos

ÅCrimes cibernéticos e vestígios digitais

ÅDificuldades, tendências e desafios

ÅICCyber 2009 ïhistórico e agenda
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Crime cibernético

ÅOld Crime, New Media
ïExtorsão, Fraudes, Exploração sexual 

de menores, Lavagem de dinheiro, 
Estelionato, Calúnia e difamação, 
Violação de sigilo profissional ou 
direito autoral

ïComputação como meio para prática 
de crimes

ÅNew Crime, New Media
ïDisseminação de vírus, Botnets, 

Ataques de Negação de Serviço, 
Desfiguração de sites

ïNovas condutas decorrentes da 
evolução da computação
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Crimes

Violação de domicílio: 

entrar numa edificação 

sem a devida 

autorização

Hacking: invasão de um 

computador ou rede sem 

a devida autorização 

Ligação Enganosa: 

ligar para vítimas 

e pedir informações de 

identidade ou pessoal

Phishing: mensagens 

fraudulentas com intuito 

de coletar dados 

pessoais, senhas, etc...

Extorsão: uso ilegal da 

força, posição ou 

autoridade para 

conseguir 

vantagens

Extorsão na Internet: 

invadir um sistema e 

extorquir dinheiro para 

devolver o controle e/ou 

dados furtados

Estelionato: obter 

vantagem ilícita 

induzindo ou mantendo 

alguém em erro

Fraude na Internet: 

métodos para fraudar 

vítimas, conduzir 

transações fraudulentas, 

etc...

Roubo de Identidade: 

atribuir-se falsa 

identidade p/ obter 

vantagem

Roubo de Identidade: 

obter informações de 

identidade através de 

fraude ou farsa 

Exploração de 

menores: pedofilia, 

abuso ou pornografia 

infantil

Exploração de 

menores: uso de 

computadores e internet 

para facilitar a 

exploração de menores


