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Agenda

A O Documento de Identidade
A Conceito basico de criptografia e Certificacao Digital
A O Direito de Uso - Autenticacao do Usuario

A O 3°. Fator de Autenticacdo e a Biometria




O Documento de ldentidade

A Documento: Tudo o que funciona como comprovacao de um fato, incluindo
uma condi¢cdo ou um titulo
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O gue é uma identidade segura ?

ABase material com tecnologia aplicada
AMateria-prima de dificil acesso a fraudadores

Mlta resisténcia a intempéries, a stress
mecanico e quimico, garantindo durabilidade

4% MATERIAL

/ Document

S O seguro
AMeio de armazenamento seguro, AConjunto de elementos graficos que
dificultando fraudes, com excelentes dificultem a fraude
caracteristicas de qualidade e alta APersonalizacdo dos dados variaveis
seguranca de dados e imagens com alta seguranca a laser
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Cartoes de Seguranca em Policarbonato

fraude

A Conjunto de elementos que dificultam a

A Alta resisténcia as intempéries, stress

mecanico, quimico e boa estabilidade

dimensional

gravacao laser

Camadas de
Policarbonato
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Pressao e
alta temperatura

A Material desenvolvido especialmente para

Base segura
para
documentos
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Elementos gréaficos de seguranca i
Niveis de Verificacao de Seguranca

Nivel 3: Caracteristicas de Seguranca
gue podem ser verificadas em
laboratério forense ou Leitores de
Smart Card

Nivel 2: Equipamento Simples (Lentes
especiais ou lampadas UV) é usada
para deteccao

Nivel 1: Caracteristicas de seguranca
podem ser checadas sem qualquer
equipamento: Relevo tatil.




Elementos graficos de seguranca i
Nivel 1

LaserSTEP® OVD (metalizado) Fundo de Seguranca
Impresséao em Iris

OVD = Optical Variable Device

Projeto exclusivo desenvolvido
pelo fabricante sob medida
para cada cliente

Relevo Tactil




Elementos graficos de seguranca i
Nivel 2
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Elementos graficos de seguranca i
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Nivel 3
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Codigo MRZ o
Chip

Caracteristicas unicas do cartao
(A serem verificadas em
Laboratério Forensic
ou utilizando-se Leitores de Smart

Cards)

Codigo de Barras 2D




O Chip Microprocessado em Documentos de Identidade

A Diversos documentos que atestam um titulo ou condicéo, e
portanto uma identidade, dotados de chips sao utilizados todos
os dias:

I Cartdes bancarios de credito e debito
I CartOes de certificacao digital
| Cartdes de pagamentos de beneficios

A O acesso aos dados sao protegidos no chip de diversas
maneiras:

I Chaves de hardware, criptografia, senhas, identificacao
biométrica, etc

A O chip confere aos Documentos de Identidade o atributo de
Al nteligenteso pois oferecem
do documento e de seu usuario legitimo.
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Conceitos de Certificacao Digital i Criptografia de Chave
Publica

A Criptografia que se utiliza de um par de chaves: uma chave publicae
uma chave privada, correspondentes entre si.
I A chave publica é distribuida livremente
I A chave privada deve ser de conhecimento apenas de seu proprietario.

A Uma mensagem cifrada com a chave publica pode somente ser
decifrada pela sua chave privada correspondente, e vice-versa.

Beneficios:

Confidencialidade: informacdes cifradas com a chave publica de
alguém, s serdo acessiveis pela chave privada.

A Autenticidade: a chave privada é usada para cifrar/assinar
mensagens; se a chave publica correspondente permitir a verificacao
da assinatura, garante-se que somente o proprietario da chave
privada o teria feito.

A Integridade: Uma mensagem assinada com a chave privada, se
alterada durante sua transmisséo, impedira a verificagdo usandoa

> D

chave publica.



Conceitos de Certificacao Digital - Confidencialidade

Paulo passa sua chave

publica a José

. José usa esta chave

publica para cifrar
mensagem

. José envia mensagem

cifrada para Paulo

Paulo decifra a
mensagem com sua
chave privada
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Conceitos de Certificacao Digital i Autenticidade e Integridade

1. Paulo cifra a ]
MENSAGEM
mensagem com Q 3 !
sua chave privada PAULO JasE PAULO JOSE
c ' PHIVADA
2. Paulo envia a H L
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mensagem original
e o texto cifrado
para José = 9
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3. Joseé decifra com a PAULO JOSE
chave publica de @ i
PUBLICAY
PAULO w
Paulo e compara
com a mensagem

original




Conceitos de Certificacao Digital i Interceptacao e Fraude - |

1. Paulo passa sua chave
publica a José, mas é
interceptada por Marco

2. Marco, se passando por
Paulo, envia sua chave
publica para José

3. Joseé cifra a mensagem
com a chave publica de
Marco, que ele pensa ser
a chave publica de Paulo

4. A mensagem de José a
Paulo &€ novamente
Interceptada por Marco




